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Zusammenfassung – Kurzinformation der Inhalte
	Datenübermittlung
	· Vorliegen der Schweigepflichtentbindungserklärung (beachte: kein Widerruf!) bzw. einer Ermächtigungsgrundlage,

· auch bei Bestehen einer gesetzlichen Übermittlungsgrundlage Information des Patienten zur Gewährleistung von Transparenz,

· nur Informationen übermitteln, die unbedingt erforderlich sind (Anforderungsprofil genau lesen!),

· gegebenenfalls Patienten Daten selbst auswählen und über​mitteln lassen durch Übergabe der Datensätze,

· Einholung der schriftlichen Einwilligungserklärung vor Einschal​tung der Privatzahnärztlichen Verrechnungsstelle.



	Betrieblicher Datenschutzbeauftragter


	Wenn nicht nur gelegentlich in der Regel mehr als 9 Arbeit​nehmer/innen mit Datenverarbeitung beschäftigt sind: Schriftliche Bestellung einer/eines Beauftragte/n für Datenschutz mit Fach​kunde und Zuverlässigkeit, innerhalb eines Monats nach Aufnahme der personenbezogenen Datenverar​beitung.



	Mitarbeiterunterweisung und Aufnahme in jeden Arbeitsvertrag


	· Verpflichtung zur Schweigepflicht 

· Verpflichtung zur Wahrung des Datengeheimnisses


	Gesetzliche Grundlagen


	· Bundesdatenschutzgesetz (BDSG)
· Strafgesetzbuch (StGB)
· Landesdatenschutzgesetz (LDSG) gilt nicht, da es nur für die Verarbeitung personenbezogener Daten durch Behörden oder sonstiger öffentlicher Stellen des Landes gilt.




	Strafrechtlicher Schutz der Patientendaten


	2.


Rechtsgrundlage
Zahnärztinnen und Zahnärzte sind verpflichtet, über das Stillschweigen zu bewahren, was ihnen ihre Patienten anvertraut haben. Die schon als „heilige Pflicht“ von Hippokrates bezeichnete (zahn-)ärztliche Verschwiegenheit findet sich in § 203 Strafgesetzbuch (StGB) wieder.

§ 203 Abs. 1 StGB bestimmt, das derjenige, der unbefugt ein fremdes Geheimnis, namentlich ein zum persönlichen Lebensbereich gehörendes Geheimnis oder ein Betriebs- oder Geschäftsgeheimnis offenbart, das ihm als Arzt … anvertraut oder sonst bekannt geworden ist, mit Freiheitsstrafe bis zu einem Jahr oder Geldstrafe bestraft wird. Inhalt und Kern der Vorschrift bestehen da​rin, dass Dritte von den persönlichen Angaben des Patienten, die dieser gegenüber seinem Zahnarzt macht sowie der Tatsache der Behandlung an sich, nichts erfahren sollen. Nicht nur der Zustand der Zähne, sondern auch der Name und das Geburtsdatum des Patienten sowie alle anderen personenbezogenen Daten gehören zu den „Geheimnissen“ des § 203 StGB.

Die Wahrung der ärztlichen Schweigepflicht wird in Bezug auf Zahnärzte über den Straftatbestand des § 203 StGB hinaus noch unter den Schutz der Berufsordnung für Zahnärzte gestellt. Die Berufsordnung der Landeszahnärztekammer bestimmt, dass der Zahnarzt die Pflicht hat, über alles, was ihm in seiner Eigenschaft als Zahnarzt anvertraut und bekannt geworden ist, gegenüber Dritten Verschwiegenheit zu wahren. Absatz 3 bestimmt, dass der Zahnarzt verpflichtet ist, alle in der Praxis tätigen Personen über die gesetzliche Pflicht zur Verschwiegenheit zu belehren und dies zu dokumentieren hat.

Adressaten der ärztlichen Schweigepflicht

Der strafrechtlichen ärztlichen Verschwiegenheitsverpflichtung unterliegen neben den Zahnärzten auch die Angehörigen der nichtärztlichen Heilberufe mit staatlich geregelter Ausbildung (z. B. nichtärztliche Psychotherapeuten nach dem Psychotherapeutengesetz, Krankenschwestern und -pfleger, Hebammen, Masseure, medizinisch-technische Assistenten).

Der strafrechtlichen und berufsrechtlichen Schweigepflicht unterliegen auch die „berufsmäßig tätigen Gehilfen“ von (Zahn-)Ärzten und die „Personen, die bei ihnen zur Vorbereitung auf den Beruf tätig sind“. Unter diese Vorschrift fallen mithin alle Zahnarzthelferinnen bzw. Zahnmedizinische Fachangestellte. Nicht erfasst wird hiervon das Reinigungspersonal. Nicht erforderlich ist, dass die Betreffenden zum Zahnarzt in einem Arbeitsverhältnis stehen oder in anderer Weise ihm gegenüber weisungsgebunden sind. Daher gehört auch der in der Praxis aushilfsweise mitarbeitende Ehegatte des Praxisinhabers zum Adressatenkreis der Schweigeverpflichteten.

Zum Kreis der zur Vorbereitung auf den Beruf tätigen Personen gehören neben auszubildenden Zahnmedizinischen Fachangestellten auch Zahnmedizinstudenten, Hospitanten, oder Praktikanten.

Reichweite der ärztlichen Schweigepflicht

Die ärztliche Schweigepflicht umfasst alle Tatsachen und Umstände, die nur einem beschränkten Personenkreis bekannt sind und an deren Geheimhaltung der Betroffene ein bei Berücksichtigung seiner persönlichen Situation sachlich begründetes Interesse hat. Ein schutzwürdiges Geheimhaltungsinteresse wird in der Rechtsprechung überwiegend schon für den Namen des Patienten sowie für die Tatsache angenommen, dass jemand überhaupt in ärztlicher Behandlung sich befindet. Der ärztlichen Schweigepflicht unterfällt mithin alles was dem Zahnarzt – oder Mitgliedern des Praxisteams – auf Grund seiner Stellung und Funktion und des zwischen ihm und dem Patienten bestehenden Vertrauensverhältnisses von diesem mitgeteilt wird, wie auch das, was er ohne besondere Mitteilung des Patienten selbst feststellt oder erfährt.

Die ärztliche Schweigepflicht ist grundsätzlich auch gegenüber anderen Zahnärzten, Ärzten oder sonstigen Personen die der ärztlichen Schweigepflicht unterliegen, zu beachten. Eine Geheimhaltungspflicht besteht auch gegenüber den eigenen Familienangehörigen des Zahnarztes oder gegenüber den Familienangehörigen des Patienten. 

Die Schweigepflicht greift auch gegenüber minderjährigen Patienten. Der Umfang der Schweigepflicht des Zahnarztes hängt bei minderjährigen Patienten von deren Einsichtsfähigkeit ab. Ist der minderjährige Patient noch nicht einwilligungsfähig, müssen die Einzelheiten der anstehenden Behandlung mit den gesetzlichen Vertretern besprochen werden. Insoweit gilt keine Verschwiegenheitsverpflichtung des Zahnarztes. Ist der minderjährige Patient einwilligungsfähig, kann er die ärztliche Schweigepflicht durch den behandelnden Zahnarzt einfordern, mit der Folge, dass die gesetzlichen Vertreter nicht in die Behandlung eingeschaltet werden dürfen. Bestehen Zweifel an der Einwilligungsfähigkeit des Minderjährigen, benötigt der Zahnarzt zuverlässige Auskünfte für seine Anamnese oder benötigt er die Unterstützung der gesetzlichen Vertreter für die Behandlung, sprechen gute Gründe dafür, mit den gesetzlichen Vertretern Kontakt aufzunehmen. Das Wohl des Minderjährigen erfordert jedenfalls dann eine Mitteilung an die Eltern, wenn eine erfolgreiche Behandlung und Heilung des Minderjährigen nur im Zusammenhang mit den Eltern gewährleistet ist. Mit abnehmender Pflege- und Erziehungsbedürftigkeit auf der Elternseite und einer zunehmenden Selbstbestimmungsfähigkeit auf der Seite des Minderjährigen werden die im Elternrecht wurzelnden Rechtsbefugnisse zurückgedrängt, bis sie schließlich mit der Volljährigkeit des Jugendlichen erlöschen. Als Faustregel kann gelten: bei Minderjährigen ist mit Vollendung des 14. Lebensjahres in der Regel deren Geheimhaltungsinteresse zu respektieren.

Die ärztliche Schweigepflicht dauert über den Tod des Patienten hin an. Nach dem Tod des Patienten können Angehörige den Zahnarzt von der Schweigepflicht nicht wirksam entbinden. Die Erteilung von Auskünften an Erben, Angehörige oder Dritte oder die Herausgabe von Behandlungsunterlagen Verstorbener verstößt gegen die ärztliche Schweigepflicht, es sei denn, der Zahnarzt kommt zu der Überzeugung, dass die Offenbarung des Patientengeheimnisses im so genannten mutmaßlichen Interesse des Verstorbenen liegt. 

Zur Erforschung des mutmaßlichen, ist das wohlverstandene Interesse des Verstorbenen an der weiteren Geheimhaltung der anvertrauten Tatsachen zu ermitteln. In der Rechtssprechung gab es schon einige Entscheidungen zu dieser Problematik. So hat beispielsweise der Bundesgerichtshof in seinem Beschluss vom 04.07.1984, Az. IVa ZB 18/83, entschieden, dass das wohlverstandene Interesse eines Erblassers nicht dahin geht, dass seine Testierunfähigkeit geheim bleibt, sondern dass die allgemeinen Vorschriften zum Schutz einer testierunfähigen Person nicht durch die ärztliche Schweigepflicht unterlaufen werden. Das Landgericht Göttingen hat in seinem Urteil vom 25.09.2003, Az. 6 S 12/03, festgestellt, dass der Herausgabe eines Obduktionsberichts an nahe Angehörige die ärztliche Schweigepflicht in der Regel nicht entgegensteht. Denn dabei geht es entweder darum, zu ermöglichen, dass eine Person für den Tod des Verstorbenen zur Verantwortung gezogen wird, oder dass den Angehörigen geholfen wird den Freitod zu akzeptieren. Aktuell hat das Oberlandesgericht München in seinem Urteil vom 09.10.2008, Az. 1 U 2500/08 dargelegt, dass ein nachvollziehbares Interesse der Erben an der Einsichtnahme in die Behandlungsunterlagen des Verstorbenen nur dann an der Schweigepflicht des Arztes scheitert, wenn ein entgegenstehender Wille des Verstorbenen ergründbar und vom Arzt dargelegt werden kann. Eine Einsichtnahme in die Behandlungsunterlagen zur Prüfung von Schadenersatzansprüchen liegt regelmäßig im mutmaßlichen Interesse des Verstorbenen, soweit keine entgegenstehenden Anhaltspunkte ersichtlich sind (bspw. Äußerungen im Gespräch mit dem Arzt oder Dritten die darauf schließen lassen, dass keinerlei Einsichtnahme in die Behandlungsunterlagen gestattet werden soll). 

Die Entscheidungen zeigen, dass dem Zahnarzt ein gewisser Entscheidungsspielraum verbleibt, soweit er von nachvollziehbaren Gründen getragen wird. Gerichte können diesen Entscheidungsspielraum nur eingeschränkt überprüfen.

Durchbrechung der ärztlichen Schweigepflicht

Unter Strafe gestellt ist nur das unbefugte Offenbaren von Patientengeheimnissen. Nicht unter Strafe gestellt wird nach § 203 Abs. 1 StGB die befugte Durchbrechung der ärztlichen Schweigepflicht. 
In Rechtsprechung und Literatur sind Offenbarungsbefugnisse entwickelt worden, die es dem (Zahn-)Arzt ermöglichen, ein Patientengeheimnis rechtmäßig zu offenbaren:

1. Der (Zahn-)Arzt ist nicht an die ärztliche Schweigepflicht gebunden, wenn der Patient ihn ausdrücklich oder konkludent (stillschweigend) von der Schweigepflicht entbunden hat, mithin eine Einwilligung des Patienten zur Weitergabe seiner Daten vorliegt. Minderjährige, die die notwendige Urteils- und Einsichtsfähigkeit besitzen, müssen selbst eine Entbindungserklärung abgeben. Liegt beim Minderjährigen keine Einsichtsfähigkeit vor, müssen seine gesetzlichen Vertreter den Arzt von der Schweigepflicht entbinden. Auch psychisch Kranke können, wenn sie einsichtsfähig sind, den Arzt rechtswirksam von der Schweigepflicht entbinden. Fehlt dem psychisch Kranken die Einsichtsfähigkeit, trifft die Entscheidung der vom Vormundschaftsgericht bestellte Betreuer des Kranken.
2. Eine weitere Offenbarungsbefugnis des (Zahn-)Arztes ist dann gegeben, wenn sein Offenbaren von der sog. „mutmaßlichen Einwilligung“ des Patienten gedeckt ist. Dies kann z. B. der Fall sein, wenn der Patient in Folge Bewusstlosigkeit sein Einverständnis nicht geben kann der (Zahn-)Arzt auf Grund von Indizien jedoch davon ausgehen kann, dass der Patient das Einverständnis erteilt hätte, wenn er hierzu in der Lage gewesen wäre.

3. Eine Offenbarungspflicht des (Zahn-)Arztes kann sich zudem aus gesetzlichen Offenbarungspflichten und -rechten ergeben. Solche Pflichten finden sich in verschiedenen Gesetzen:

· Nichtanzeige geplanter Straftaten: § 138 StGB (siehe Katalog in § 139 Abs. 3 S. 2 StGB).

· Prozessuale Zeugnispflicht: Nach §§ 383 Abs. 1 Nr. 6 Zivilprozessordnung (ZPO) und 53 Abs. 1 Nr. 3 Strafprozessordnung (StPO) steht dem Zahnarzt ein Zeugnisverweige​rungsrecht zu. Etwas anderes gilt nur, wenn der Zahnarzt von dem Patienten von der Schweigepflicht entbunden ist. Dann trifft ihn eine Verpflichtung zur Aussage.

· Mitteilungspflicht nach dem Infektionsschutzgesetz (§§ 6, 8 IfSG) wegen zu meldender übertrag​barer Krankheiten.

· Mitteilungspflicht nach dem Krebsregistergesetz, der Röntgenverordnung, der Strahlenschutzverordnung, dem Betäubungsmittelgesetz i. V. m. Betäubungsmittelverschreibungsver​ordnung.

4. Des Weiteren besteht die Befugnis zur Offenbarung nach dem sog. Güterabwägungsprinzip. Auf Grund des „rechtfertigenden Notstandes“ (§ 34 StGB) darf der (Zahn-)Arzt immer dann ein Patientengeheimnis offenbaren, wenn das Interesse, das dem Straftatbestand der ärztlichen Schweigepflicht zu Grunde liegt, nämlich das Vertrauen des Patienten in die Verschwiegenheit seines (Zahn-)Arztes, gegenüber einem anderen Rechtsinteresse als geringwertiger einzustufen ist oder zum Schutz eines höherrangiger Rechtsgutes gerechtfertigt ist. Voraussetzung ist in einem solchen Fall der Offenbarungsbefugnis, dass der (Zahn-)Arzt erfolglos auf den Patienten eingewirkt hat um ihn zur Ergreifung der erforderlichen Maßnahmen von sich aus zu veranlassen. Das staatliche Strafverfolgungsinteresse stellt bei geringen Rechtsverstößen in der Regel kein höherrangiges Recht dar. Etwas anderes gilt, bei erheblichen Rechtsverletzungen (z. B. Kapitalverbrechen) und/oder einer möglichen Wiederholungsgefahr.

5. Das Recht zur Weitergabe von Patientendaten besteht ferner, wenn der Zahnarzt zur Wahrung eigener berechtigter Interessen handelt, er also zum Beispiel einen Anwalt zur Durchsetzung seiner eigenen Honoraransprüche gegen den Patienten oder zur Abwehr von Schadensersatzansprüchen einschaltet. 

Einverständnis zur Weitergabe der Patientendaten: 
Erklärung über die Entbindung von der Schweigepflicht

Da es in der zahnärztlichen Praxis vielfältige Situationen gibt, in denen Daten und Informationen, die der Schweigepflicht unterliegen, weitergegeben werden sollen, ist dafür die vorherige Zustimmung des Patienten erforderlich, die durch die sog. Schweigepflichtentbindungserklärung dokumentiert wird. Diese Einwilligungserklärung muss sich auf den konkreten Übermittlungsvorgang beziehen, es reicht nicht aus, wenn bei Abschluss des Behandlungsvertrages pauschal für alle denkbaren Fälle der 
Datenweitergabe eine vorweggenommene Einwilligungserklärung eingeholt wird. 

Den Vordruck für eine Erklärung zur Entbindung von der Schweigepflicht finden Sie im 
PRAXIS-Handbuch „Qualitätssicherung – Anhang“

unter „Formulare“, im Kapitel „Datenschutz“.



Es ist aber auch ein konkludentes, d. h. ein nicht ausdrücklich erklärtes sondern schlüssiges, Ein​verständnis möglich. Im Rahmen des üblichen Praxisablaufs sieht das z. B. so aus, dass der Zahnarzt den Mitarbeitern den Befund im Beisein des Patienten diktiert.

Das Einverständnis kann auch Dritten gegenüber erklärt werden, z. B. der Versicherungsnehmer er​klärt gegenüber seiner Versicherung ausdrücklich und schriftlich, seinem Zahnarzt von der Schweigepflicht zu entbinden, damit diese Versicherung Auskünfte einholen kann.

Beachte:
Besondere Formvorschrift des § 4 a Bundesdatenschutzgesetz (BDSG):

· Einwilligung muss auf der freien Entscheidung des Patienten beruhen,

· Hinweis auf den Zweck der Datenübermittlung sowie auf die Folgen der Verweigerung der Einwilligung,
· Schriftform (verzichtbar, wenn Patient bei der Geheimnisoffenbarung anwesend ist,   z. B. in seinem Beisein ein anderer Zahnarzt hinzugezogen wird und der Patient einverstanden ist bzw. nicht widerspricht),
· Bezug ausdrücklich auf die Gesundheitsdaten.

Der Patient muss das Einverständnis wirksam abgeben können: Auch bei vorhandener Einsichtsfähig​keit Minderjähriger (ab 14 Jahre) grundsätzlich die Einwilligung des gesetzlichen Vertreters (gemäß      § 1629 Abs. 1 BGB beider Eltern) einholen.

Das abgegebene Einverständnis ist durch den Patienten (bei Minderjährigen grundsätzlich mit Zu​stimmung der Eltern) jederzeit widerruflich.

Schweigepflicht bei infektiösen Patienten

Das Vertrauen des infizierten Patienten in die Verschwiegenheit des Zahnarztes hat weniger Gewicht als die Rechtsgüter Leben und Gesundheit akut bedrohter Dritter. In einem vom OLG Frankfurt am Main entschiedenen Fall gelangte das Gericht zu der Überzeugung, dass die ärztliche Schweigepflicht nicht der Aufklärung über die Aids-Erkrankung des Lebenspartners und die bestehen​de Ansteckungsgefahr entgegensteht, wenn der Patient erkennbar uneinsichtig ist und die Offenbarung untersagt. Wenn der Gefährdete selbst auch Patient des behandelnden Arztes ist, kann sogar eine Offen​barungspflicht von Seiten dieses Arztes bestehen (OLG Frankfurt am Main, Urteil vom 08.07.1999, Az.: 8 U 67/99, bestätigt von EGMR, Urteil vom 05.03.2009 Az.: 77144/01 und 35493/05 (Colak und Tsakiridis/Deutschland; OLG München, Urteil vom 18.12.1997, Az.: 1 U 5625/95 Hepatitis C-Erkrankung). 
Schweigepflicht unter Zahnärzten und Ärzten

· Die ärztliche Schweigepflicht gilt auch unter Berufskollegen. Auch hier sind Mitteilungen nur mit Einwilligung des Patienten zulässig. Dies gilt für die Übersendung von Daten bzw. Akten an den mit- oder weiterbehandelnden Zahnarzt bzw. Arzt. Erscheint aber ein Patient bei diesem, um sich untersuchen zu lassen, so stellt dies ein konkludentes Einverständnis in die Datenübermittlung dar (siehe unten unter „Übersendung an weiterbehandelnde/n Zahnärztin/Zahnarzt bzw. Ärztin/Arzt).

· Elektronische Vernetzung der niedergelassenen Zahnärzte/ Ärzte: 
Die teilnehmenden Zahnärzte und Ärzte verschicken ihren patientenbezo​genen Schriftverkehr (Befundberichte, Laborergebnisse etc.) aus der Praxissoftware heraus per Email. Dafür werden 
alle Teilnehmer bei einem Zugangsdiensteanbieter aus dem medizi​nischen Bereich angeschlossen. Ein Email-Verkehr über einen anderen Anbieter und damit über das Internet wird nicht akzeptiert. Die Emails werden verschlüsselt und signaturkonform signiert. Die elektronische Signatur erfolgt über die sog. Health-Professional-Card (HCP-Karte) des Zahnarztes. Die Software wird so konfiguriert, dass ein Versenden unverschlüsselter Mails nicht möglich ist. 

Weitergabe der Behandlungsunterlagen an die Gutachterkommission für Fragen zahnärztlicher Haftung

Die Schweigepflicht findet Anwendung in Bezug auf jede außerhalb des Behandlungsvertrages stehende Person oder Institution. So ist z. B. eine Entbindungserklärung von der ärztlichen Schweige​pflicht und eine Einverständniserklärung zur Weitergabe der Behandlungsunterlagen an die „Gut​achterkommission für Fragen Zahnärztlicher Haftung“ bei der zuständigen Bezirkszahnärztekammer erforderlich.

Ein Muster für eine Einverständniserklärung über die Weitergabe der

Behandlungsunterlagen an die Gutachterkommission für Fragen

Zahnärztlicher Haftung finden Sie im PRAXIS-Handbuch „Qualitätssicherung - Anhang“ unter „Formulare“ in der Rubrik „Datenschutz“.

Schweigepflicht gegenüber Privatzahnärztlicher Verrechnungsstelle

Es ist grundsätzlich möglich privatzahnärztliche Verrechnungsstellen mit dem Einzug zahnärztlicher Honorarforderungen zu betrauen. Nach der Rechtsprechung (BGH, Urteil vom 10.07.1991) bedarf es jedoch zur Übergabe von Abrechnungsunterlagen an gewerbliche Verrechnungsstellen der ausdrücklichen Zustimmung des Patienten. 

Inhaltlich werden an eine wirksame Einwilligung des Patienten nach der Rechtssprechung (BGH, Urteil vom 20.05.1992, Az.: VIII ZR 240/91; OLG Karlsruhe, Urteil vom 15.10.1997, Az.: 13 U 8/96) 
folgende Anforderungen gestellt: 

· Der Patient muss eine im Wesentlichen zutreffende Vorstellung davon haben, in was er einwilligt (bei der Einziehung von Rechnungen durch die privatärztliche Verrechnungsstelle von der Tat​sache, dass es sich um einen Forderungsübergang handelt),

· er muss die Bedeutung und Tragweite seiner Entscheidung überblicken können,

· er muss wissen, aus welchem Anlass und mit welcher Zielsetzung er welche Personen von der Schweigepflicht entbindet,

· er muss über die Art und den Umfang der Einschaltung Dritter unterrichtet sein.

Ein Hinweisschild im Wartezimmer, in dem darauf hingewiesen wird, dass in der Praxis mit einer privatzahnärztlichen Verrechnungsstelle zusammen gearbeitet wird, reicht nicht aus. Es kann ebenfalls nicht von einer stillschweigenden Zustimmung ausgegangen werden, wenn der Patient früher durch Bezahlen der Rechnungen sein Einverständnis mit der Weitergabe seiner Daten konkludent erklärt hat. 

Die Verrechnungsstelle darf Daten nur verarbeiten, wenn sie diese rechtmäßig erhalten hat. Sie ist daher im Hinblick auf ihre eigene Datenverarbeitungsbefugnis und damit in Wahrnehmung ihrer ei​genen Verantwortung verpflichtet, sicherzustellen, dass die notwendige Einwilligung der Patienten auch tatsächlich eingeholt wird. Die Verrechnungsstelle muss verbindlich sicherstellen, dass die Ein​willigung eingeholt wird. Die datenschutzrechtliche Einwilligung unterliegt unabdingbar dem Schrift​formerfordernis des § 4 Abs. 2 BDSG.

Der Patient ist gegebenenfalls auch darüber aufzuklären, dass seine Bonität von der Verrechnungs​stelle überprüft und eine Auskunft bei einer Kreditschutzorganisation/Auskunftei eingeholt wird. Dies ist der Fall, wenn der Zahnarzt seine Honorarforderungen bereits zu Beginn der Behandlung der Verrechnungsstelle zum Kauf anbietet.

Ein Muster für eine Einverständniserklärung über die Abrechnung mit einer Privaten Abrechnungsgesellschaft finden Sie im PRAXIS-Handbuch „Qualitätssicherung – Anhang“ unter „Formulare“ in der Rubrik „Datenschutz“. 



Schweigepflicht gegenüber privaten Versicherungsgesellschaften
Gegenüber privaten Versicherungsgesellschaften darf der Zahnarzt nur Auskunft erteilen, wenn ihm das Einverständnis des Patienten oder dessen gesetzlichen Vertreters vorliegt oder die mutmaßliche Einwilligung zu unterstellen ist. Die in den Versicherungsbedingungen zum Teil enthaltene generelle Entbindung aller behandelnder Ärzte von der Schweigepflicht wird nach hier vertretener Auffassung als sehr zweifelhaft erachtet, da dem Versicherungsnehmer zum Zeitpunkt der Abgabe einer solchen Erklärung weder die Geheimnisse noch der Kreis der behandelnden Ärzte, die zur Auskunft ermächtigt werden, bekannt ist. 

Aus diesem Grund ist von Seiten der anfragenden Versicherung eine schriftliche Erklärung des Patienten über die Entbindung von der Schweigepflicht vorzulegen. Erst wenn diese vorliegt, darf Auskunft erteilt werden. Der Umfang richtet sich nach der Erklärung: Nicht mehr erteilen, als von der Entbindungserklärung umfasst ist!! Bei Routineanfrage der Versicherung muss sich der Arzt nicht des Einverständnisses des Patienten versichern, sollte dies aber in Zweifelsfällen tun.

Die Entbindungserklärung muss sich auf den konkreten Einzelfall beziehen.

Zur Problematik des Auskunftsersuchens der Privaten Krankenversicherungen einschließlich der Anforderung von Unterlagen finden Sie ein Merkblatt im PRAXIS-Handbuch „Qualitätssicherung – Anhang“ unter „Merkblätter“ in der Rubrik „Datenschutz“.

Aufgabenwahrnehmung in der gesetzlichen Krankenversicherung

Eine Herausgabe von Unterlagen eines Vertragszahnarztes im Rahmen ei​nes Gutachterverfahrens, einer Prüfung von Abrechnungsunterlagen durch die Kassenzahnärztliche Vereinigung bzw. der verschiedenen Ausschüsse (Prüfungsausschuss in der Wirtschaftlichkeitsprü​fung, Prothetik-Einigungsausschuss) ohne Einwilligung des Patienten stellt keinen Verstoß gegen die Schweigepflicht dar (BSG, Urteil vom 22.06.1983, Az.: 6 RKa 10/82). Es müssen aber nur die zur Aufgabenerfüllung „benötigten“ Unterlagen herausgegeben werden, der Umfang ist also beschränkt (BSG, Urteil vom 19.11.1985, Az.: 6 RKa 14/83). 

Schweigepflicht gegenüber Behörden
Besondere Aussagepflichten gegenüber den staatlichen Ermittlungsbehörden (Polizei und Staatsanwaltschaft) ergeben sich für den Zahnarzt nicht. Erfährt ein Zahnarzt von geplanten Verbrechen, ist er verpflichtet, den Strafverfolgungsbehörden dies mitzuteilen (§ 138 StGB). Bei erheblichen Rechtsverletzungen ist er befugt, seine ärztliche Schweigepflicht zu durchbrechen.

Die für alle Bürger geltende Pflicht, gegenüber den Finanzbehörden Auskünfte zu erteilen und Belege vorzulegen, wird für den Zahnarzt durch das in § 102 Abs. 1 Nr. 3 c Abgabenordnung gewährte Auskunftsverweigerungsrecht eingeschränkt. Probleme können sich hier allerdings im Zusammenhang mit Betriebsprüfungen durch Außenprüfer des Finanzamtes ergeben, denn die Finanzbehörden sind der Auffassung, dass die Einsichtnahme in ärztliche Unterlagen, die den Namen des Patienten enthalten, zulässig sei, soweit sich die Unterlagen auf die Wiedergabe der finanziellen Beziehungen zwischen (Zahn-)Arzt und Patient beschränken. Soweit hingegen aus den Belegen und Unterlagen Diagnosen oder Behandlungsmethoden des Arztes erkennen seien, sei den Außenprüfern die Einsichtnahme verwehrt, es sei denn der betreffende Patient würde einwilligen oder die Unterlagen würden anonymisiert. 

Diese Rechtsauffassung überzeugt nicht. Das Auskunftsverweigerungsrecht nach § 102 Abgabeordnung ermöglicht es dem (Zahn-)Arzt, seiner ihm durch die zahnärztliche Berufsordnung und den § 203 StGB auferlegten Schweigepflicht auch gegenüber den Finanzbehörden gerecht zu werden. Die ärztliche Schweigepflicht umfasst alle dem Zahnarzt im Rahmen seiner Berufsausübung bekannt gewordenen Informationen. Bereits der Umstand, dass ein Patient sich in Behandlung befindet unterfällt der ärztlichen Schweigepflicht, deshalb dürfen nach hier vertretener Auffassung bei der Außenprüfung durch das Finanzamt bei Privatliquidationen, auch wenn diese keine Angaben zur Diagnose oder zum Behandlungsverlauf enthalten, keine Unterlagen eingesehen werden die den Namen des Patienten tragen. Diese sind nur in Kopie unter Schwärzung des Namens vorzulegen.
Das gleiche Problem ergibt sich beim Führen eines Fahrtenbuches. Zahnärzte, die sich zur ertragssteuerlichen Erfassung der Nutzung ihres Kraftfahrzeuges für Privatfahrten entschieden haben, haben das Verhältnis der Privat- zu den übrigen Fahrten durch ein ordnungsgemäß geführtes Fahrtenbuch nachzuweisen (§ 6 Abs. 1 Nr. 4 Satz 3 Einkommenssteuergesetz). Das Bundesministerium für Finanzen verlangt hierzu bei Hausbesuchen neben der Angabe „Patientenbesuch“ die genaue Bezeichnung des aufgesuchten Patienten mit Namen und Anschrift. Das Bundesministerium gestattet dem (Zahn-)Arzt allerdings, um letztlich auch der Gefahr der missbräuchlichen Verwendung des Fahrtenbuches vorzubeugen, die Besuchsfahrten im Fahrtenbuch fortlaufend zu nummerieren und Name und Anschrift der Patienten in einem vom Fahrtenbuch getrennten Verzeichnis zu führen.
Weitergabe der Patientendatei an Praxisnachfolger
Die Übertragung der Patientendatei/-kartei auf den Praxisnachfolger darf ebenfalls, siehe hierzu die Regelung in der Berufsordnung, nur mit entspre​chender schriftlicher Einwilligung jedes einzelnen Patienten erfolgen. Danach kann die Patientendatei/-kartei auch bei dem Praxisnachfolger aufbewahrt werden und zwar entweder einzeln in verschlossenen Umschlägen oder die Gesamtheit in einem verschlossenen Aktenschrank, getrennt von den eigenen Patientenunterlagen. Zugegriffen werden darf auf diese Unterlagen nur dann, wenn sich ein Patient zur erneuten Behandlung in der Praxis meldet oder ein nachbehandelnder Zahnarzt die Unterlagen des betreffenden Patienten anfordert.

Herrenlose Patientendatei nach Praxisaufgabe

Die berufsrechtlichen Vorschriften gelten auch für den Fall, dass der Zahnarzt keinen Praxisnachfolger hat und die Praxistätigkeit aufgegeben wird. In diesem Fall hat er die Patientenunterlagen selbst aufzubewahren und sicherzustellen, dass die vorgeschriebenen Aufbe​wahrungsfristen eingehalten werden. Die Unterlagen sollen für weiterbehandelnde Zahnärzte, Kliniken und vor allem die Patienten selbst verfügbar sein. 

Nach dem Heilberufe-Kammergesetz gehört es zu den Aufgaben der Kammer, im Falle herrenloser Patientenunterlagen ihrer Kammermitglieder, diese für die Dauer der Aufbewahrungsfrist in Obhut zu nehmen und den Patienten Einsicht zu gestatten, sofern dies nicht auf andere Weise gewährleistet ist. Die Kammern sind berechtigt ein Kammermitglied mit der Erfüllung dieser Aufgabe zu betrauen.

Rechtsfolgen
Von der Strafbarkeit der Schweigepflichtverletzung einmal abgesehen, hat ein Verstoß gegen § 203 StGB auch zivilrechtliche Auswirkungen, die zur Nichtigkeit sämtlicher vorgenommener Rechts​handlungen führen (§ 134 BGB). Dies wiederum hat Konsequenzen z. B. bezüglich der Durchsetzbar​keit der Honorarforderung durch die Verrechnungsstelle. Sollte die Verrechnungsstelle eine Forderung des Zahnarztes gegenüber dem Patienten geltend gemacht haben und wegen § 134 BGB gar nicht Forderungsinhaber gewesen sein, so ist die Verjährung nicht gehemmt. Auch bei einem Praxisübergabevertrag kann die Nichtigkeit umfassende Auswirkungen auf abgeschlossene Mietver​träge, Arbeitsverträge etc. haben, was dann im Einzelfall zu prüfen ist.

	Datenschutzrecht


	3.


Recht auf informationelle Selbstbestimmung

Für eine zulässige und damit rechtmäßige Datenerfassung in der zahnärztlichen Praxis ist eine Er​mächtigungsgrundlage erforderlich, da jeder Einzelne das Recht hat, selbst zu entscheiden, wann und innerhalb welcher Grenzen er persönliche Lebenssachverhalte offenbaren will und welche persön​lichen Daten weitergegeben und verwendet werden. Seit dem „Volkszählungsurteil“ des Bundesver​fassungsgerichtes ist das Recht jedes Einzelnen auf „informationelle Selbstbestimmung“ statuiert und als Teil des Allgemeinen Persönlichkeitsrechtes gem. Art. 2 Abs. 1 GG anerkannt. 

Neben den berufsrechtlichen Bestimmungen ist das Bundesdatenschutzgesetz (BSDG) von ent​scheidender Bedeutung. Diese Vorschriften sind mit dem § 203 StGB eng verzahnt. 

Datenerhebung in der zahnärztlichen Praxis (Patientenkartei)

Zahnarztpraxen sind nichtöffentliche Stellen i. S. d. § 2 Abs. 4 BDSG, für die, neben den allgemeinen Begriffsbestimmungen, die §§ 27 ff. sowie die Sondernorm des § 39 BDSG gelten. 

Rechtlich macht es keinen Unterschied, ob die Patientendaten in Papierform oder als elektronische Kartei vorliegen, der Tatbestand der Datenspeicherung ist gegeben. Das Karteikartensystem der Pra​xis erfüllt die Dokumentationspflicht (§ 12 der Berufsordnung) und ermöglicht die Abrechnung. Das Anlegen der Karteikarten bedarf somit keiner besonderen Einwilligung des Patienten. Das Speichern der Daten ist zur Erfüllung der eigenen Geschäftszwecke erforderlich und bewegt sich innerhalb des Vertragsverhältnisses gem. § 28 Abs. 1 BDSG.

Patientenerhebungsbogen

Gegebenenfalls Einwilligungserklärung in eine Bonitätsanfrage aufnehmen, sollten bei umfangreicher zahnärztlicher Behandlung – z. B. unter Beteiligung von Zahntechnikern – Vorleistungen des behan​delnden Zahnarztes erforderlich werden, die mit einem finanziellen Risiko verbunden sind.

Im Kapitel „Praxisverwaltung“ finden Sie weitere allgemeine Erläuterungen zu Patientenerhebungs​bögen.

Datenübermittlungen aus der zahnärztlichen Praxis

Berufsordnung für Zahnärzte
Nach der zahnärztlichen Berufsordnung darf eine Weiter- oder Nachbehandlung durch einen anderen Zahnarzt unter Weitergabe der Daten nur mit Einverständnis des Patienten erfolgen. Das Vorliegen des mutmaßlichen Einverständnisses wird anzunehmen sein, wenn der Patient sich tat​sächlich zur Weiterbehandlung begibt.

Im Bereich der vertragsärztlichen Regelungen der Sozialgesetzbücher (SGB) sind diese Regelungen abschließend.

Beachte:
Grundsätzlich ist immer die Einwilligung des Patienten erforderlich. Fraglich ist, ob diese immer schriftlich sein muss. Es sollte jedenfalls zu Beginn des Behandlungsverhältnisses eine schriftliche Einwilligungserklärung beim erstmaligen Erhe​ben, Verarbeiten oder Nutzen der Daten, also im Patientenerhebungsbogen, eingeführt werden, so dass die relevanten Fälle der Datenweitergabe an mitbehandelnde Zahnärzte und Ärzte umfasst werden. 

Das Schriftformerfordernis ergibt sich auch aus § 4 a Abs. 1 Satz 3 Bundesdatenschutzgesetz (BDSG). Nur wenn wegen besonderer Umstände eine andere Form angemessen ist, kann die Einwilligung auch konkludent oder mündlich erfolgen. Dies wäre der Fall bei einer Praxisübergabe, wenn die Patientenkartei als Ganzes übertragen wird. Dann wird der Einhaltung der Schweigepflicht dadurch entsprochen, dass der Übernehmer der Praxis die Patientenunterlagen des Übergebers erst dann einsehen darf, wenn der Patient durch Vereinbarung eines Termins mit dem neuen Praxisinhaber konkludent zu verstehen gibt, dass er mit der Weitergabe der Unterlagen einverstanden ist. Zur seiner rechtlichen Absicherung kann der neue Praxisinhaber sich auch im Rahmen der Anamnese des Patienten eine Schweigepflichtentbindung schriftlich geben lassen. 
Datenübermittlung an Krankenkassen

In den Sozialgesetzbüchern ist genau geregelt, welche Informationen Krankenkassen über die bei ihnen Versicherten erhalten dürfen. Damit einzelne Patientendaten grundsätzlich nicht an die Kran​kenkassen gelangen, ist zum Zwecke der Abrechnung zwischen Zahnärzten und Pa​tienten auf der einen und den Krankenkassen auf der anderen Seite die Kassenzahnärztliche Vereini​gung geschaltet.

· Ermächtigungsgrundlage : § 100 Abs. 1 SGB X ,

· ausdrückliches Auskunftsverlangen muss vorliegen,

· notwendigen Inhalt und Umfang der Auskunft konkret feststellen und keine weiteren Angaben 
machen.

Datenübermittlung an Kassenzahnärztliche Vereinigung

Gemäß § 83 Abs. 2 SGB V müssen von der Kassenzahnärztlichen Vereinigung (KZV) hinsichtlich der Abrechnungen „Plausibilitätskontrol​len“ zur Feststellung der Rechtmäßigkeit durchgeführt werden. Gemäß § 295 Abs. 1 a SGB V haben die Vertragszahnärzte der KZV zur Erfüllung ihrer Aufgaben und auf deren Verlangen die für die Prüfung erforderlichen Befunde vorzulegen und zwar nur die prüfungsrelevanten Befunde. Die Offenbarung ist nur in dem Umfange zulässig, soweit sie zur Überprüfung der Abrechnung auch erforderlich ist, z. B. hat gemäß § 295 Abs. 1 Nr. 2 SGB V der Zahnarzt die Pflicht, Unter​lagen über die Diagnoseverschlüsselung nach dem ICD-Schlüssel zu übersenden.

Übermittlung an Medizinischen Dienst der Krankenkassen

Gemäß § 275 SGB V wird der Medizinische Dienst der Krankenkassen auf Veranlassung der Kranken​kassen gutachterlich und beratend tätig. Dazu sind ihm nach § 276 Abs. 2 SGB V die prü​fungsrelevanten Befunde zu offenbaren. 

Übermittlung an Ermittlungsbehörden 

Ein erlaubter Bruch der Schweigepflicht kommt nur dann in Betracht, wenn entweder eine Einwilligung des Patienten vorliegt bzw. von dieser auszugehen ist oder ein sogenannter rechtfertigender Notstand vorliegt (§34 StGB). In letzterem Fall muss im Rahmen des sog. Güterabwägungsprinzips abgewogen werden, ob das gefährdete Rechtsgut das Recht des Patienten an der Geheimhaltung überwiegt. Problematisch kann dies sein, wenn zum Beispiel Leib oder Leben des Patienten oder anderer gefährdet sind, d.h. wenn das Vertrauen des Patienten in die Verschwiegenheit seines Zahnarztes gegenüber einem anderen Rechtsinteresse geringwertiger ist. 

Bsp.: Der Zahnarzt hat vergeblich versucht, den Patienten, der infolge Medikamenteneinnahme fahruntüchtig ist, vom Fahren abzuhalten. Er muss auch damit rechnen, dass der Patient zukünftig das Auto benutzt, so dass er sich und andere gefährdet. Zu beachten ist dabei, dass der Zahnarzt in den Fällen der Offenbarungsbefugnis auf Grund des Güterabwägungsprinzips zuvor auf den Patienten ohne Erfolg eingewirkt hat, um ihn zum Unterlassen des Führens eines Kraftfahrzeugs von sich aus zu veranlassen.

Das Strafverfolgungsinteresse des Staates stellt in der Regel kein höherrangiges Rechtsgut dar. Deshalb darf der Arzt der Polizei die Namen der im Wartezimmer befindlichen oder behandelten Patienten nicht mitteilen, wenn es etwa um einen Unfall auf dem Parkplatz der Praxis oder den Diebstahl eines Gegenstandes aus der Garderobe geht. 

Originaldaten an weiterbehandelnden Zahnarzt bzw. Arzt

Wechselt der Patient seinen Zahnarzt, so kann in einigen Fallkonstellationen ein Informa​tionsaustausch des "alten" Zahnarztes mit dem "neuen" Zahnarzt sinn​voll oder gar erforderlich sein. Da aber, wie bereits ausgeführt, die ärztliche Schweigepflicht auch unter Zahn​ärzten gilt, ist der Wille des Patienten entscheidend.

Hierzu wird in der Berufsordnung ausgeführt, dass der Zahnarzt einem nachbehandelnden Zahnarzt auf Verlangen seine zahnärztlichen Dokumentationen vorübergehend zu überlassen und ihn über die bisherige Behandlung zu informieren, soweit das Einverständnis des Patienten vorliegt. In der Praxis hat dieser Informationsaustausch eine große Bedeutung. Eine häufige Form dieses Informationsaustausches stellt der Arztbrief dar.

Fraglich ist, ob der Patient verlangen kann, dass ein Zahnarzt das Original seiner Patien​tenakte an einen anderen Zahnarzt übergibt. Auch bei der Weitergabe des Originals einer Patientenakte an einen anderen Zahnarzt ist zu beachten, dass der Zahnarzt verpflichtet ist, eine Patientenakte zu führen und diese 10 Jahre aufzubewahren hat. 

Ein Zahnarzt darf das Original einer Patientenakte also nur dann einem anderen Zahnarzt überlassen, wenn er hierbei auch weiterhin seiner Dokumentationspflicht gerecht wird. Zudem ist die ärztliche Schweigepflicht zu beachten. Sie sind insoweit untereinander mit dem Einverständnis des Patienten von der Entbindung der Schweigepflicht befreit. Die Weitergabe des Originals der Patientenakte an einen weiterbehandelnden Zahnarzt bedarf also grundsätzlich der Ein​willigung des Patienten.

Grundsätzlich verstößt ein Zahnarzt nicht gegen die standesrechtliche Dokumentations​pflicht, wenn die Patientendokumentation treuhänderisch in gehörige Obhut übergeben wird. Die Pa​tientenakte darf also nicht dem Patienten, wohl aber einem anderen Zahnarzt über​geben werden. Dabei muss sichergestellt werden, dass der Zahnarzt jederzeit die Möglichkeit hat, auch weiterhin auf die Patientendokumentation zuzugreifen.

Es besteht also die Möglichkeit, das Original einer Patientenakte an einen anderen Zahn​arzt zu übergeben. Einen rechtlichen Anspruch auf dieses Vorgehen hat der Patient aber nicht.

Ein Muster für die Erklärung zur Entbindung von der Schweigepflicht für die Weitergabe von Unterlagen an die /den weiterbehandelnde/n Zahnärztin/Zahnarzt finden Sie im PRAXIS-Handbuch „Qualitätssicherung - Anhang“ unter der Rubrik „Formulare“ 
im Kapitel „Datenschutz“.
Übersendung von offenen privatzahnärztlichen Rechnungen an Rechtsanwälte und Inkasso​unternehmen 

Liegt eine Einwilligung des Patienten zur Weitergabe seiner Daten an einen Rechtsanwalt oder ein In​kassobüro nicht vor, wovon im Regelfall auszugehen ist, so darf der Zahnarzt seine offene Forderung dann eintreiben lassen, wenn er vor der Weitergabe der Daten den Patienten gemahnt und auf die Folgen der weiteren Zahlungsverweigerung hingewiesen hat. 

Einsichtsrechte

· des Patienten

Von der Rechtsprechung wurde als Ausfluss aus dem Persönlichkeitsrecht für Patienten das Recht auf Einsicht in zahnärztliche Aufzeichnungen entwickelt. Ein vergleichbarer Grundsatz findet sich auch im Datenschutzrecht. Aus dem informationellen Selbstbestimmungsrecht des Betroffenen wird das Recht hergeleitet, Auskunft über alle gespeicherten personenbezogenen Daten zu erlangen. Beide stehen nebeneinander und umfassen den objektiven Teil der zahnärztlichen Aufzeichnungen, d. h. die naturwissenschaftlich konkretisierbaren Befunde über Behandlungsmaßnahmen, Angaben über Medi​kation und OPs, Röntgenaufnahmen, Diagnosen wie Verdachtsdiagnosen und Laborergebnisse. Nicht erfasst sind die subjektiven Bewertungen, also persönliche Beurteilungen. Dieses Patientenrecht ergibt sich aus der neuen Berufsordnung. Fraglich sind heute nur noch Inhalt und Grenzen des Einsichtsrechtes.

Das Einsichtsrecht der Patienten besteht  

· in Originalunterlagen - Kopien auf Kosten des Betroffenen können gefertigt und übergeben wer​den. Der Patient hat einen Anspruch auf Einsichtnahme in die Originalbehandlungsunterlagen, der durch die Herausgabe einer Kopie erfüllt ist. Nach Ansicht des LG Dortmund im Urteil vom 03.07.1997, Az.: 17 S 76/97, hat der Patient aber keinen Anspruch auf Vorlage einer maschinenschriftlichen Abschrift unter Aufschlüsselung der Kürzel und Fachausdrücke. 
· in der Zahnarztpraxis (entsprechend § 811 BGB) besteht grundsätzlich kein Anspruch auf Zusendung der Kopien (LG Dortmund, Beschluss vom 07.04.2000, Az.: 17 T 31/00), insbesondere nicht der Originalunterlagen. Der Zahnarzt ist zur Aufbewahrung der in Erfül​lung der Dokumentationspflicht gefertigten Patientenunterlagen verpflichtet. Sie sind sein Eigentum und er führt sie nicht im ausschließlichen Patienteninteresse, sondern auch in seinem zahnärztlichen Interesse. Im Streitfall, z. B. wegen eines behaupteten Behandlungs​fehlers, können sie unersetzbare Beweisstücke für den Zahnarzt sein (vgl. Ausführungen im Kapitel „Aufklärung und Dokumentation“). 
- 
Befinden sich Angaben über Drittbetroffene in der Akte, so sind diese um ihre Einwilligung zu ersuchen, ansonsten dürfen diese Teile nicht zur Einsicht freigegeben werden.

-
Das Einsichtsrecht des Patienten ist jedoch nicht unbeschränkt. So kann der Patient nicht jederzeit rechtsmissbräuchlich Einsicht verlangen, also in der Regel nicht während einer noch laufenden Behandlung, sondern erst nach ihrem Ende oder dem Ende eines Behandlungs​abschnittes. Anderenfalls würden Persönlichkeitsrecht und Eigentum des Zahnarztes in unzulässiger Weise tangiert.

· anderer Stellen

Bei einer steuerlichen Außenprüfung besteht das Spannungsverhältnis zwischen der Verpflichtung, die Patientendaten vor dem Zugriff Dritter zu schützen und der Verpflichtung des Zahnarztes als Steuerpflichtige/m, die §§ 146,147 Abgabenordnung – Ordnungsvorschriften für die Buchführung und für Aufzeichnungen sowie für die Aufbewahrung von Unterlagen - zu befolgen. Da sich die finanzbehördlichen Ermittlungen auf die steuerrelevanten Angelegenheiten des Zahnarztes beziehen, erstrecken sich dessen Mitwirkungspflichten auch auf Verhältnisse, die dem Berufsgeheimnis unterfallen. Der Zahnarzt ist deshalb verpflichtet, die steuer​relevanten von den nicht steuerrelevanten Daten zu trennen.

Die der Finanzbehörde im Einzelfall bekannt gewordenen Daten sind hinreichend durch das Steuerge​heimnis nach § 30 AO gegen Weitergabe an Dritte geschützt. Außerdem kann das Kammermitglied durch technische Mittel versuchen, in den elektronisch gespeicherten Datenbeständen andere als steuerrelevante Daten, z. B. personenbezogene oder dem Berufsgeheimnis unterliegende Daten, durch geeignete Zugriffsbeschränkungen sicherzustellen, so dass der Prüfer nur auf die steuerlich relevanten Daten zugreifen kann.

Seit 01.01.2002 kann die Finanzverwaltung die mit Hilfe eines Datenverarbeitungssystems erstellte Buchführung einer/eines Steuerpflichtigen durch Datenzugriff prüfen, ohne dass datenschutzrechtliche Bedenken dagegen bestehen. Die „Grundsätze zum Datenzugriff und zur Prüfung digitaler Grund​lagen (GDPdU)“ beinhalten Anwendungsregelungen zur Umsetzung dieses Rechtes. 

Ein Prüfer kann – auch kumulativ – nur „lesen“ und die vorhandenen Auswertungsprogramme nutzen; er ist auch berechtigt, die steuerlich relevanten Daten nach seinen Vorgaben vom Steuerpflichtigen oder beauftragten Dritten auswerten zu lassen, um anschließend nur zu „lesen“. Es können seitens des Pflichtigen weiterhin maschinell lesbare überlassene Datenträger einschließlich aller zur Aus​wertung der Daten notwendigen Informationen in maschinell auswertbarer Form zur Verfügung ge​stellt werden. Auf dem Datenträger müssen sich alle steuerlich relevanten Daten befinden. Es sind dies Daten, die für die Besteuerung des Pflichtigen relevant sind. 

In keinem Fall darf ein Prüfer eigenmächtig Daten aus dem betrieblichen System zur Weiterverarbei​tung auf seinen Rechner herunterladen. Für versehentlich freiwillig überlassene Daten besteht kein Verwertungsverbot. 

Grundsätzlich kann der Prüfer auch auf elektronische Daten der Jahre vor 2002 zugreifen, d. h. diese sind während der gesamten gesetzlichen Aufbewahrungsfrist von bis zu 10 Jahren in das System einzuspielen.

· Aktenführung

Um zu vermeiden, dass vor der Einsichtnahme umfangreiche Schwärzungen vorgenommen werden müssen, empfiehlt es sich, auf einem Behandlungsbogen nur die abrechnungsrelevanten (objektiven) Befunde aufzunehmen. Feststellungen sonstiger Art sollten auf einem gesonderten Blatt gefertigt werden. Im Hinblick auf eine mögliche Abrechnungskontrolle sollten die Behandlungsbögen quartals​weise geführt werden.

Das Auskunftsrecht des Betroffenen aus § 34 BDSG hat den gleichen Inhalt wie das Einsichtsrecht. Es beinhaltet die zu seiner Person gespeicherten Daten, die Empfänger der Daten, sowie den Zweck der Speicherung.

Berichtigung und Löschen von Daten

Sowohl aus dem Behandlungsvertrag als auch aus § 35 BDSG folgt die Verpflichtung, unrichtige Daten zu berichtigen.

Ein Anspruch auf Löschung der patientenbezogenen Daten kommt solange nicht in Betracht, solange eine aus dem Behandlungsvertrag und aus dem Berufsrecht (vgl. § 5 Abs. 2 BO) vorliegende Aufbewahrungsfrist besteht. Diese beträgt 10 Jahre. Stehen die Akten zur Vernichtung an, so sind sie unlesbar zu machen. Elektronische Daten sind zu löschen.

EDV in der Zahnarztpraxis

Allgemeines

Die zahnärztliche Schweigepflicht stellt hohe Anforderungen an die Ausgestaltung der eingesetzten Technik:

· Gebot der Diskretion: 
Schutz vor unbefugter Preisgabe,

· Gebot der Integrität:  
Unversehrtheit der Daten,

· Gebot der Authentizität:
Herkunft der Daten von der Stelle, der der Patient vertraut hat.

Es muss jederzeit feststellbar sein, wer wann welche Daten verarbeitet hat. Es gilt der Grundsatz der Transparenz. Die Verfahrensweise bei der Verarbeitung personenbezogener Daten muss vollständig, aktuell und in einer Weise dokumentiert sein, dass sie in zumutbarer Zeit nachvollzogen werden kann.

Beim Einsatz der Praxis EDV muss unterschieden werden:

· Nur als Hilfsmittel eingesetzt?

· Oder wird über diese die Dokumentationspflicht erfüllt?

Zum datenschutzgerechten Einsatz der Anlage nach § 9 S.1 BDSG gehören insbesondere Zutritts-, Zugangs-, Zugriffs- sowie Verfügbarkeitskontrolle:
Die auf dem Rechner befindlichen Daten müssen regelmäßig gesichert werden, z. B. durch tägliche Sicherungskopie auf Diskette oder Band. Diese Disketten sind sicher aufzubewahren. Außer dieser Datensicherung muss allerdings verhindert werden, dass die Daten unbefugt heruntergezogen werden können, d.h. in den Programmen sollten Schnittstellen generell gesperrt werden.

Wird die EDV zu Dokumentationszwecken genutzt, so muss ein Schutz vor nachträglicher Ver​änderung enthalten sein. Daten dürfen nicht unerkannt hinzugefügt, korrigiert oder gelöscht werden können (Archivierungsprogramme, wo Daten nur noch gelesen, aber nicht mehr verändert werden können, mit der Möglichkeit der Rearchivierung und jederzeitigen Lesbarkeit der Daten).

Patientendaten sollten nur verschlüsselt auf der Festplatte abgelegt werden und erst beim einem berechtigten Zugriff (automatisch) entschlüsselt werden können, damit z. B. ein Diebstahl des gesam​ten Computers oder ein unbefugtes Eindringen in das System nicht auch noch zu einer Offenbarung der Patientendaten führt.

Bei Wartungsarbeiten sollte durch technisch-organisatorische Maßnahmen vermieden werden, dass ein (oft externer) Techniker Zugriff auf Patientendaten nimmt oder nehmen könnte. Dies kann z. B. durch ein Mitverfolgen der Wartungstätigkeit durch ein/e Praxismitarbeiter/in erfolgen oder dadurch, dass die Daten in verschlüsselter Form gespeichert sind und dem Wartungspersonal keine Entschlüs​selungsmöglichkeit zur Verfügung steht.

Internet

Bei Notwendigkeit eines Internetzugangs in der Praxis sollte ein sog. „stand alone“-Rechner gewählt werden auf dem sich keine patientenbezogene Daten befinden. Die Benutzung des Internets ist zu unsicher, um Arztbriefe online auszutauschen. Der Vorteil läge für den Zahnarzt im elektronischen Export der Daten aus der Patientenakte direkt in den Brief hinein und beim Empfänger beim Import auf die gleiche Weise direkt in die Patientendaten hinein. Für die Sicherheit beim Versand müssten die Daten verschlüsselt werden. Vor allem die Patientendaten in der Praxis werden so dem unberechtigten Zugriff ausgesetzt. Eine Alternative könnte ein geschlossenes Netz für das Gesundheitswesen sein, das komplett vom Internet abgeschottet ist. 

Elektronische Kommunikation

Bei der elektronischen Kommunikation muss sichergestellt werden, dass keine personenbezogenen Daten Dritten zur Kenntnis gelangen. Dies lässt sich auf zwei Wegen erreichen: Durch Pseudonymisierung oder durch Verschlüsselung. In der Neufassung des § 3 a BDSG, der seit 1.September 2009 gilt, wird dies nun noch konkreter herausgestellt.
Pseudonymisierung
Ist zwischen zwei Zahnärzten und Ärzten die elektronische Kommunikation eingespielt, können sie ein Pseudonymisierungssystem verabreden, das eine eindeutige Zuordnung der Befunde zum Patienten ermöglicht, ohne dass Namen genannt werden. Die Pseudonymisierung muss so gewählt werden, dass ein Außenstehender nur mit unvertretbarem Aufwand auf die Identität des Patienten schließen kann.

Vorsicht geboten ist in der täglichen Praxis bei personenbezogenen Datenübermittlungen per Telefax, die unsicher und damit unzulässig sind. Abhilfe kann hier durch die Übermittlung anonymisierter Daten geschaffen werden. Mit einem sicheren Pseudonymisierungsverfahren wird der Schutz der Patienten​daten gewährleistet, was durch einen Aushang im Wartezimmer den Patienten bekannt gemacht werden sollte. 

Verschlüsselung
Der Empfänger stellt den Schlüssel dem Absender zur Verfügung. Die Entschlüsselung gelingt dann nur noch mit dem geheimen Schlüssel, der vom Empfänger angewandt wird. Nach heutigem Wissens​stand können so verschlüsselte Nachrichten nicht mit vertretbarem Rechenaufwand entschlüsselt werden. Diese Kommunikation gilt daher als sicher. Unverschlüsselte Emails können von den Inha​bern der Serverknotenpunkte kopiert und gelesen werden. Sie können durch fehlerhafte Eingaben oder andere Kommunikationsmängel an nicht adressierte Empfänger gelangen.

Betrieblicher Datenschutzbeauftragter

Zahnärztliche Praxen sind nichtöffentliche Stellen, die personenbezogene Daten automatisiert erhe​ben, verarbeiten oder nutzen und damit haben sie nach § 4 f BDSG unter bestimmten Voraus​setzungen die Pflicht, einen betrieblichen Datenschutzbeauftragten zu bestellen. Dieser muss nach 
§ 4 g BDSG auf die Einhaltung des Gesetzes und anderer Vorschriften über den Datenschutz hin​wirken.

Die Bestellung eines betrieblichen Datenschutzbeauftragten ist nicht erforderlich, wenn in der Regel höchstens neun Personen ständig mit der automatisierten Verarbeitung personenbezogener Daten beschäftigt sind (§ 4 f Abs. 1 S. 4 BDSG). Bei der Ermittlung der Anzahl der erheblichen Arbeitnehmer sind typischerweise nur die Mitarbeiter zu berücksichtigen, die mit Verwaltungsaufgaben betraut sind, z. B. bei der Datenerfassung am Empfang oder bei der Datenverarbeitung im Rahmen der Abrechnung. Die Praxisinhaber sind nicht mitzuzählen, da sie keine Arbeitnehmer sind. Es ist immer eine Einzelfallprüfung durchzuführen. 
Der betriebliche Datenschutzbeauftragte ist spätestens innerhalb eines Monats nach Aufnahme der personenbezogenen Datenverarbeitung schriftlich zu bestellen (§ 4 f Abs. 1 S. 1, 2 BDSG). Gemäß   § 4 f Abs. 2 BDSG darf zum Beauftragten nur bestellt werden, wer die zur Erfüllung seiner Aufgaben erforderliche Fachkunde und Zuverlässigkeit besitzt. Die Aufgaben ergeben sich aus § 4 g BDSG. Es sollte nicht der Praxisinhaber bestellt werden, da sie sich nicht selbst kontrollieren können. Der Nachweis der Fachkunde kann z. B. durch Vorlage angeschaffter und durchgearbeiteter Datenschutz-Literatur oder Seminarnachweise geführt werden (nähere Informationen sind im Merkblatt zur Bestellung eines betrieblichen Datenschutzbeauftragten des Innenministeriums im Internet unter www.baden-wuerttemberg.de zu finden).

Es sind ihm Geräte und Mittel sowie ausreichend Zeit zur Verfügung zu stellen. Er ist auf seinem Gebiet nicht an Weisungen gebunden, untersteht jedoch direkt der Praxisleitung. Er darf wegen der Erfüllung seiner Aufgaben nicht benachteiligt werden (§ 4 f Abs. 3 S. 3 BDSG). Er unterliegt der Verschwiegenheitspflicht.

Es kann auch ein externer Datenschutzbeauftragter bestellt werden: Es können sich z. B. meh​rere Zahnarztpraxen einen Datenschutzbeauftragten teilen.

Die Urkunde über die Bestellung des Datenschutzbeauftragten ist in den Geschäftsunterlagen der Zahnarztpraxis aufzubewahren und auf Verlangen der Aufsichtsbehörde (Innenministerium) vorzu​legen. 

Patienten können sich in Fragen des Datenschutzes jederzeit an den betrieblichen Datenschutz​beauftragten wenden.

Da es sich in der Zahnarztpraxis jedoch um besondere Daten handelt, würde die Datenverarbeitung in der Zahnarztpraxis grundsätzlich nach § 3 Abs. 9 BDSG einer vorherigen Prüfung, der sog. Vorabkontrolle unterliegen. Dies würde wiederum zur zwingenden Notwendigkeit eines Datenschutzbeauftragten führen, unabhängig von der Anzahl der mit der automatisierten Verarbeitung der Daten beschäftigten Personen. Es besteht hier jedoch die Ausnahme, dass die Daten zur Durchführung des mit dem Patienten bestehenden Behandlungsvertrages erhoben, verarbeitet und genutzt werden. Damit unterliegen die Daten nicht der Vorabkontrolle. Weder die Abrechnung aus dem Schuldverhältnis noch die ordnungsgemäße Dokumentation kann lege artis erfüllt werden, ohne dass die Daten erfasst werden. 
Arbeitsrechtlicher Kündigungsschutz

Während der Bestellung zum Beauftragten für Datenschutz kann das Arbeitsverhältnis nicht gekündigt werden mit Ausnahme einer fristlosen Kündigung, § 4 f Abs. 3 S. 5 BDSG. Selbst nach Abberufung als Beauftragter für Datenschutz ist die Kündigung innerhalb eines Jahres nach der Bestellung unzulässig, auch hier wieder mit der Ausnahme der fristlosen Kündigung aus wichtigem Grund. 

Der mit der Novellierung des Datenschutzrechts ab 1. September 2009 in Kraft getretene Kündigungsschutz des Datenschutzbeauftragten gilt auch für bereits berufene Datenschutzbeauftragte.   

Widerruf der Bestellung

Gemäß § 4 f Abs. 3 S. 4 BDSG kann die Be​stellung in entsprechender Anwendung der Grundsätze bei der fristlosen Kündigung, § 626 BGB, widerrufen werden. Es muss also ein wichtiger Grund vorliegen. § 4 f Abs. 3 S. 4 BDSG ist eine Schutzvorschrift und hat auch Auswirkungen auf das zugrunde liegende Arbeitsverhältnis: Eine ordentliche Kündigung ist ausgeschlossen, wenn die Gründe in sachlichem Zusammenhang mit der Amtsführung des betrieblichen Datenschutzbeauftragten stehen (Schikaneverbot, § 4 f Abs. 3 S. 3 BDSG).

Mit der Pflicht zur Bestellung korrespondiert eine Meldepflicht automatisierter Datenverarbeitungs​anlagen.

· Sind mehr als 9 Arbeitnehmer/innen mit der Verarbeitung beschäftigt, so muss ein Datenschutz​beauftragter bestellt werden.

· Ist dies geschehen, so entfällt die Meldepflicht, da in der Zahnarztpraxis die Datenverarbeitung stets zum Zwecke der Durchführung des Behandlungsvertrages erfolgt. 

Diese Meldepflicht wird in der Praxis keine Rolle spielen.

Hinweis: 

Wer verpflichtet ist, einen Beauftragten für den Datenschutz zu bestellen und diesen vorsätzlich oder fahrlässig nicht in der vorgeschriebenen Weise oder nicht rechtzeitig bestellt, handelt ordnungswidrig (§ 43 BDSG). Die Ordnungswidrigkeit kann mit einer Geldbuße bis zu 25.000,-- € geahndet werden. 

Ein Muster für die schriftliche Bestellung einer/eines Mitarbeiterin/Mitarbeiters zum Daten​schutzbeauftragte/n finden Sie im PRAXIS-Handbuch „Qualitätssicherung - Anhang“ unter der Rubrik „Formulare“ im Kapitel „Datenschutz“.



Berufsausübungsgemeinschaften

Gemeinschaftspraxis

Bei Vorliegen einer Gemeinschaftspraxis (i. d. R. Gesellschaft bürgerlichen Rechts nach §§ 705 ff. BGB) schließt der Patient grundsätzlich mit allen Zahnärzten gemeinschaftlich einen Behandlungsvertrag. Die Zahnärzte vertreten sich gegenseitig und sind insoweit von der Schweigepflicht befreit. Diese Praxen haben einen gemeinsamen Patientenstamm, eine gemein​same Dokumentation und damit verbunden auch einen gemeinsamen Datenbestand, auf den jeder Zahnarzt im Bedarfsfall zugreifen darf. Jedoch ist ein willkürlicher Wechsel der Patienten innerhalb der Gemeinschaft nicht ohne deren Zustimmung möglich, jeder behandelnde Zahnarzt sollte daher eine eigene Karteikarte anlegen und entsprechend gegenüber der KZV abrech​nen.

Partnerschaft

Bei einer Partnerschaft nach dem Partnerschaftsgesellschaftsgesetz erbringen die Partner ihre beruf​lichen Leistungen eigenverantwortlich und unabhängig unter Beachtung der Berufsordnung. Die Pa​tienten schließen den Behandlungsvertrag nicht mit dem einzelnen Partner, sondern mit der Partner​schaft, im Außenverhältnis schuldet die Partnerschaft die Leistung. Gegenseitige Vertretung ist mög​lich. Es gilt hinsichtlich der Patientendaten dasselbe wie das zur Praxisgemeinschaft Gesagte.

Praxisgemeinschaft

Bei einer Praxisgemeinschaft handelt es sich um klassische Einzelzahnärzte, die sich nur zum Zwecke der gemeinsamen Nutzung von Räumen, Materialien und gemeinsamen Ange​stellten zusammengefunden haben. Im Verhältnis zum Patienten tritt jeder einzeln auf und muss als solcher seine Verpflichtungen erfüllen. Er hat seinen eigenen Datenbestand. Im Verhält​nis zu seiner Praxis-„Mitnutzer“ besteht die zahnärztliche Schweigepflicht. Eine gegenseitige Vertretung ist nur möglich, wenn der Patient in die Behandlung durch den Vertreter ausdrücklich oder konkludent einwilligt.
Ein Muster für die schriftliche Einwilligung zum Austausch von Patientendaten in Praxisgemeinschaften finden Sie im PRAXIS-Handbuch „Qualitätssicherung - Anhang“ unter der Rubrik „Formulare“ im Kapitel „Datenschutz“.
Elektronische Gesundheitskarte

Als weiterer Baustein zur Erhöhung der Datentransparenz und zur Verbesserung der Versorgung kann die elektronische Gesundheitskarte beitragen, die im Laufe des Jahres 2006 eingeführt werden soll. Über die Inhalte der Karte sowie die Zusatzfunktionen, die die Karte gegenüber der heutigen Krankenver​sichertenkarte beinhaltet, wird zurzeit noch kontrovers diskutiert. Das Recht, persönlich über die Krankheitsdaten zu bestimmen, ist entscheidend für die informationelle Selbstbestimmung.
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Das Patientengeheimnis sollte durch geeignete räumliche Gegebenheiten organisatorisch gewähr​leistet sein. Hier einige Punkte, die die Einhaltung vereinfachen:

· Empfangsbereich sollte mit Diskretionszone ausgestattet sein:

-
In der reinen Bestellpraxis: Wenn sich durch geschickte Terminvergabe nur 1-2 Patienten den Wartebereich in einer offenen Praxis teilen, so können persönliche Angaben diskret erfragt werden. 

-
In der flexiblen Bestellpraxis: Es ist aufgrund der größeren Anzahl von Patienten zwingend erforderlich, die Angaben schriftlich einzuholen. Sinnvoll ist das Aufstellen eines kleinen Schredders am Eingangsbereich, um die nicht mehr benötigten Zettel oder auch falsch aus​gefüllte Formulare vernichtet werden können. 

· Empfangstresen ist so zu gestalten, dass keine Patientenakte, kein Kalender oder ähnliche Unterlagen mit Patientendaten für die Anwesenden einsehbar sind.

· Aufstellen des Faxgerätes an einem Ort, an dem Unbefugte keinen Zugriff nehmen oder die Faxe lesen können. Regelmäßige Überprüfung der eingespeicherten Kurzwahlnummern, bei länger nicht mehr gebrauchten Nummern vorher kurze telefonische Ankündigung und Kontrolle der Num​mer sollte erfolgen.

· Das Telefon darf nicht zur Quelle des Vertrauensbruches werden: Möglichst keine Namens​nennung, wenn weitere Patienten in der Nähe, Befunde sollten nur im geschlossenen Zimmer durchgegeben werden.

· Die Weiterbehandlung sollte nicht der Mitarbeiter/in im Vorbeigehen zugerufen werden, sondern am besten auf einem Formblatt schriftlich übergeben werden, auf dem die Anweisung dokumen​tiert ist (auch als Gedächtnisstütze für die/den Mitarbeiter/in), wenn andere Patienten zuhören können.

· Der Computer muss so aufgestellt sein, dass die Patienten am Tresen keinen freien Blick auf den Bildschirm haben. Am besten wird ein Bildschirmschoner auch für die kurzfristige Abwesenheit der Mitarbeiter/in installiert, der durch ein Passwort gesichert ist. Dieses sollte die üblichen mindestens 8 Stellen aufweisen, in die Buchstaben, Zahlen und Sonderzeichen eingetragen werden können. Das gilt für alle Computer. Das Passwort ist in regelmäßigen Abständen zu ändern. Selbstver​ständlich ist, dass das Passwort nicht am Bildschirm oder am Arbeitsplatz für andere erkennbar notiert werden darf. Im Falle eines Mitarbeiterwechsels ist das Passwort in jedem Fall zu ändern.

· Der Wartebereich sollte so gestaltet sein, dass die Patienten optisch und akustisch vom üb​rigen Praxisgeschehen abgeschirmt sind. Es muss ausgeschlossen werden, dass ein Patient durch Indiskretion zum Gesprächsstoff der Wartenden wird.

· Die Karteikarten oder sonstige Patientenunterlagen sollten sich nicht in den Behandlungsräumen sammeln. Nur die Karte des jeweiligen Patienten sollte dort offen zugänglich sein. Der Computer im Behandlungsraum ist so einzurichten, dass er vom Patient nicht benutzt werden kann (s. o.). Der Praxisablauf sollte so organisiert werden, dass die Behandlungsräume nicht als „Ausweich​wartezimmer“ genutzt werden müssen.

· Nach Dienstschluss sollte das Prinzip „clear desk“ gelten. Putzkräfte, Hausmeister etc. dürfen keinen Zugriff auf Daten haben, deshalb sind diese wegzuschließen.

· Die Aktenvernichtung immer mit einem Gerät mit hoher Sicherheitsstufe vornehmen, damit das Papier zerrissen bzw. verwirbelt wird. Es nutzt wenig, wenn die Akten nur in (gut lesbare) (Quer-) streifen geschnitten werden.
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Verpflichtung zur Schweigepflicht und zur Wahrung des Datengeheimnisses

Das Datengeheimnis für die Mitarbeiter ergibt sich aus § 5 BDSG. Die Personen, die mit der Datenverarbeitung beschäftigt sind, sind bei Aufnahme ihrer Tätigkeit auf das Datengeheimnis und ihre Schweigepflicht zu verpflichten. Diese Verpflichtungserklärungen sollten in den individuellen Arbeitsvertrag aufgenommen werden. Das Datengeheimnis besteht auch nach der Beendigung ihrer Tätigkeit fort. 

Weitere Ausführungen dazu finden Sie im Kapitel „Personal - Allgemeines zum Arbeitsverhältnis“.
Einen Vordruck für eine Mitarbeiterunterrichtung über die Verschwiegenheitsverpflichtung
sowie die Verpflichtung auf die Wahrung des Datengeheimnisses finden Sie im 

„PRAXIS-Handbuch Qualitätssicherung – Anhang“

unter der Rubrik „Formulare“, im Kapitel „Datenschutz“.

Gegenüber den Mitarbeitern des Praxisteams wird angenommen, dass die ärztliche Schwei​gepflicht des Praxisinhabers gelockert ist, so dass diese in die Krankheitsge​schichte und die Therapiemaßnahmen eingeweiht werden dürfen, da sie ebenfalls der Schweigepflicht unterliegen. Eine genaue Abwägung im Einzelfall ist erforderlich.

Verwertung von Personaldaten der Mitarbeiter im Internet

Der Zahnarzt ist nur berechtigt, gemäß § 28 Abs.1 Nr. 1 BDSG im Rahmen seines aus dem Arbeitsvertrag abzuleitenden Direktionsrechtes/Weisungsrechtes, Daten wie z. B. Name, Funktion, Spezial​kenntnisse, telefonische und elektronische Erreichbarkeit, die spezifisch mit dem Arbeitsverhältnis in Verbindung stehen, auf seiner Homepage im Internet bekannt zu geben.
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